GIBT ES DATEN, DIE NICHT IN DIE PEPA
UBERTRAGEN WERDEN?

Fachabteilungen mit besonders sensiblen Daten (z. B.
Psychiatrie, HIV-Ambulanz) werden nicht in die einrich-
tungsiibergreifende Dokumentation aufgenommen.

WIE WERDEN MEINE DATEN VOR MISS-
BRAUCH GESCHUTZT?

Fiir die PEPA wurde ein IT-Sicherheits- und Betriebs-
konzept erstellt. Ihre Daten werden kryptographisch
verschliisselt tibertragen. Zugang bzw. Zugriff durch
Unbefugte auf Daten oder Systeme werden vom PEPA-
Betreiber durch geeignete technische und organisato-
rische Malnahmen ausgeschlossen. Ebenso wie beim
Notfallzugriff erfolgen detaillierte Protokollierungen
der Aktivitdten in Ihrer PEPA. Auf Antrag erhalten Sie
Auskunft tiber erfolgte Zugriffe.

WO UND WIE LANGE WERDEN MEINE
DATEN GESPEICHERT?
WER IST VERANTWORTLICH?

Die Daten werden in gesicherten EDV-Systemen beim
beauftragten PEPA-Betreiber (derzeit das Universitats-
klinikum Heidelberg) gespeichert.

|lhre Daten werden in der PEPA dauerhqft hinterlegt, um
auch bei kiinftigen Behandlungen den Arzten ein umfas-
sendes Bild lhrer Krankengeschichte zu erméglichen.

Verantwortlich fiir eine datenschutzgerechte Verarbei-
tung bleiben die behandelnden PEPA-Partner jeweils
fiir die von ihnen eingestellten Daten. Der PEPA-Betrei-
ber gewdhrleistet vertraglich die Einhaltung des Daten-
schutzes, der Schweigepflicht und der erforderlichen
technischen und organisatorischen MaRnahmen.

Alle aktuell kooperierenden und an die PEPA angebun-
denen Gesundheitseinrichtungen (neben dem Univer-
sitatsklinikum u.a. die Thoraxklinik Heidelberg) finden
Sie im Internet unter www.pepa.eu. Gerne erhalten Sie
weiteres Informationsmaterial auf Anfrage.

AN WEN KANN ICH MICH WENDEN, WENN
ICH FRAGEN ODER ANLIEGEN ZUR PEPA
HABE?

Kontaktdaten fiir einen Widerruf und weitere Fragen:

> Universitatsklinikum Heidelberg
Patientenverwaltung — PEPA Clearingstelle
Im Neuenheimer Feld 672
69120 Heidelberg
Tel: +49 6221 56-7066
E-Mail: pepa@med.uni-heidelberg.de

Bei Anliegen zur Einhaltung der datenschutzrechtlichen
Anforderungen kdnnen Sie sich an folgenden Daten-
schutzbeauftragten der Einrichtung wenden:

» Universitatsklinikums Heidelberg
Datenschutzbeauftragte
Im Neuenheimer Feld 672
69120 Heidelberg
Telefon: 06221 56-7036
E-Mail: Datenschutz@med.uni-heidelberg.de

Im Falle einer rechtswidrigen Datenverarbeitung haben
Sie das Recht, sich bei folgender Aufsichtsbehorde zu
beschweren:

> Der Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Baden-Wiirttemberg
Postfach 10 29 32
70025 Stuttgart

KonigstraBBe 10a

70173 Stuttgart

Tel.: 07116155 41— 0

Fax: 0711 61 55 41 — 15

E-Mail: poststelle@lfdi.bwl.de

Internet: www.baden-wuerttemberg.datenschutz.de

Hinweis: Die PEPA ist eine Weiterentwicklung der ISIS-Akte

m EINRICHTUNGSUBERGREIFENDE
ELEKTRONISCHE PATIENTENAKTE
—

Stand 08/2018

ID24623 Unternehmenskommunikation/Medienzentrum Universitadtsklinikum Heidelberg

UNIVERSITATS
KLINIKUM
HEIDELBERG

™ PEPA

PERSONLICHE EINRICHTUNGSUBERGREIFENDE
GESUNDHEITS- UND PATIENTENAKTE

INFORMATIONEN FUR PATIENTEN
ANLAGE ZUM BEHANDLUNGSVERTRAG

Patientenverwaltung — PEPA-Clearingstelle
Im Neuenheimer Feld 672
69120 Heidelberg

UK
HD



DAS IST DIE PEPA FUR SIE ALS PATIENT

Das Universitatsklinikum Heidelberg bietet seinen und
den Patienten kooperierender Krankenhduser und Pra-
xen der Region die Moglichkeit einer gemeinsamen, ein-
richtungsiibergreifenden Gesundheits- und Patientenak-
te: Die PEPA.

Mit Ihrem Einverstandnis kdnnen lhre medizinischen Da-
ten aus teilnehmenden Gesundheitseinrichtungen auto-
matisch elektronisch an lhre PEPA weitergeleitet werden.
Das sind administrative Daten (wie Name, Geburtsda-
tum, Anschrift), Ihre Bilddaten (Rontgen, CT, ...) und von
der behandelnden Fachabteilung erstellte Dokumente
(z. B. Arztbriefe).

Das PEPA-Sicherheits- und Berechtigungskonzept stellt
sicher, dass nur Sie behandelnde Arzte bzw. Fachabtei-
lungen der von Ihnen ausgewdhlten Hauser und Praxen
Zugriff auf Ihre PEPA erhalten.

Kiinftig haben Sie {iber eine mobile App Zugang zum
PEPA-Patientenportal und konnen selbst Ihre Dokumente
einsehen.

WARUM DIE PEPA?

Die PEPA stellt sicher, dass lhrem behandelnden Arzt in
den kooperierenden Krankenhdusern und Praxen ohne
Verzogerung zum Zeitpunkt der Untersuchung alle erfor-
derlichen Unterlagen und Befunde von Vor- und Mitbe-
handlern vorliegen.

Das Verschicken von Arztbriefen per Post oder Fax und
das Uberbringen von Réntgenbildern auf CD ist zwischen
den kooperierenden Gesundheitseinrichtungen nicht
mehr notwendig.

Flir unsere Patienten soll die PEPA zur Verbesserung der
Behandlungsqualitat, Vermeidung von Mehrfachuntersu-
chungen und zur Verkiirzung der Wartezeiten beitragen.

Besonders Patienten, die von Arzten verschiedener Ein-
richtungen kooperativ behandelt werden, profitieren von
der PEPA.

VORAUSSETZUNG:
IHRE FREIE UND WIDERRUFLICHE
EINWILLIGUNG

Im Behandlungsvertrag kdnnen Sie der Nutzung der PEPA
zustimmen oder widersprechen. Haben Sie kein Interes-
se, erteilen Sie keine Einwilligung. Dies hat keine Konse-
qguenzen fiir lhre weitere Behandlung. Sie verzichten nur
auf die Vorteile von der PEPA.

Sind oder werden Sie auch Patient kooperierender Hau-
seroder Praxen konnen Sie auch dort die gleiche Auswahl
treffen. D.h. in jeder Einrichtung wird die Zustimmung zur
PEPA bei der Aufnahme separat abgefragt.

Sie konnen jederzeit Ihre Einwilligung ohne Angabe von
Griinden widerrufen. Ihre PEPA wird ggf. sofort gesperrt,
Zugriffe auf Ihre Daten unterbunden. Auf Antrag werden
Ihre Daten komplett aus der PEPA geldscht.

WER ERHALT ZUGRIFF AUF IHRE PEPA?

Nur Sie behandelnde Arzte bzw. Fachabteilungen dervon
Ihnen ausgewdhlten Hauser und Praxen kdonnen nach
Ihrer Zustimmung Daten lhrer PEPA einsehen. Dabei
sind insbesondere die Zugehdorigkeit zur behandelnden
Fachabteilung und der Zeitpunkt des Zugriffs ausschlag-
gebende Kriterien.

DIE KRITERIEN IM DETAIL:

ORGANISATORISCH: Ein Nutzer der PEPA muss zu einer
klinischen Fachabteilung gehéren (wie Kardiologie, Chi-
rurgie, Urologie, Innere Medizin usw.), in der Sie aktuell
versorgt werden. Ist dies der Fall, besteht ein Behand-
lungsauftrag zwischen dem behandelnden Personal die-
ser Fachabteilung und Ihnen als Patient/in, und nur dann
wird ein Zugriff ermoglicht.

Grundsatzlich wird ein Behandlungsauftrag automati-
siert festgestellt. Dies geschieht liber administrative Vor-
gdnge wie Patientenaufnahme und Verlegung. Daneben
kann ein behandelnder Arzt einem mitbehandelnden
oder beratenden Kollegen befristet manuell Rechte zur
Kenntnisnahme lhrer Dokumente tibertragen.

ZEITLICH: Der Behandlungsauftrag bleibt wahrend der
aktuellen Versorgung auch iiber Verlegungen hinweg
bestehen. Werden Sie aber aus dem Krankenhaus
entlassen, werden Ihre Daten nach 180 Tagen fiir die
Einsichtnahme gesperrt. Sie konnen dann von keinem
Nutzer des Systems eingesehen werden (abgesehen
von besonders auf Datenschutz und Schweigepflicht
verpflichtete Systemadministratoren fiir Systemwar-
tungen bei Bedarf).

Begeben Sie sich wieder in Behandlung, wird der Be-
handlungsauftrag reaktiviert. lhre Daten konnen vom
Behandlungspersonal wieder zu lhrer besseren Versor-
gung herangezogen werden.

Soweit sich in Ihrer PEPA langer als 10 Jahre nichts an-
dert, wird der Betreiber versuchen Kontakt mit lhnen
aufzunehmen, um den weiteren Bedarf zu klaren. Soll-
ten Sie nicht erreichbar sein, wird lhre PEPA gel6scht.

FUNKTIONIERT DIE PEPA AUCH IM
NOTFALL?

Sicherheitshalber existiert fiir berechtigte Arzte ein
Notfallzugriff. Es kann sein, dass im Notfall eine au-
tomatisierte oder manuelle Rechtevergabe fiir den
Behandlungsauftrag (noch) nicht erfolgte. Dann muss
trotzdem gewdhrleistet sein, dass der Notfallarzt eines
an die PEPA angebundenen Krankenhauses Zugriff auf
Ihre medizinischen Daten erhélt. Alle Notfallzugriffe
werden jedoch aus Datenschutzgriinden detailliert
protokolliert und stichprobenartig oder anlassbezo-
gen Uberpriift, um Missbrauch durch Unbefugte zu
verhindern.



